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RésuméLa diusion de ontenu à grande éhelle est atuellement en plein essor.Ces nouveaux types de distribution d'information font usage de odes or-reteurs d'erreurs au niveau appliatif ('est-à-dire opérant dans la ouhetransport ou session de la pile OSI), par exemple de type LDPC. Ce typede diusion peut également néessiter l'utilisation d'autres fontionnalitéstelles que le hirement ou la vériation d'intégrité. Dans le but d'éonomi-ser les ressoures des plate-formes impliquées nous avons étudié la faisabilitéd'un système utilisant les propriétés du ode orreteur an de déteter desorruptions de données durant la transmission, ave ou non loalisation dessymboles orrompus. La spéiité du travail est que l'on ne herhe pas àprotéger haque symbole transmis par un hash, mais au ontraire à proéderde façon statistique, seul un sous ensemble réduit des symboles étant vériés.Cette approhe a fourni des résultats très prometteurs. En eet, nousavons identié un phénomène de dispersion des orruptions au sein du odeLDPC, phénomène qui nous a ensuite permis de développer un prototypeaux performanes intéressantes. Ce système permet en eet de déteter lesattaques lors de la transmission ave une faible probabilité d'erreurs, pourun oût très inférieur à une vériation par une fontion de hahage.Ces résultats nous ont onduit à étudier ensuite un système permettantde loaliser les données orrompues lors de la transmission. Il s'agit don dela troisième ontribution de e travail, qui doit enore être nalisé.
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IntrodutionCe doument rapporte le travail que j'ai eetué au sein de l'équipe PLA-NETE dans la période de Mars à Juillet 2006. Il fait oe de rapport de pro-jet de n d'études en vue de l'obtention du Master2 Professionnel (DESS)Cryptologie, Séurité et Codage de l'Information de l'Université Joseph Fou-rier à Grenoble. Une version antérieure de e doument à été présenté en vuede l'obtention du diplme d'ingénieur de l'ENSIMAG (Éole Nationale Su-périeure d'Informatique et de Mathématiques Appliquées de Grenoble).Nous assistons aujourd'hui à un développement rapide des tehnologiesde diusion de ontenu (3G, DVB-H). Diérentes solutions tehnologiquesont été apportées pour répondre aux problématiques de la transmission deontenu à grande éhelle. Parmi es solutions on peut noter l'utilisation deodes orreteurs pour palier aux problèmes des erreurs intervenant sur lesanaux de transmissions, mais aussi de fontions ryptographiques qui sontutilisées pour authentier le ontenu distribué ou pour en restreindre sonaès aux seules personnes autorisées.Ces appliations impliquent souvent des plate-formes à ressoure limi-tées (téléphone portable, PDA ...), il peut don sembler opportun de fairefusionner plusieurs de es opérations en une seule, dans le but d'éonomi-ser es ressoures. Les travaux eetués visaient à regrouper les opérationsliées aux odes orreteurs ave les opérations de vériation d'intégrité etd'authentiation.Dans une première partie je présenterai les tehnologies impliquées, puisje présenterai la proposition d'ajout de fontionnalité de détetion de or-ruption à un ode de odes orreteurs, je terminerai par donner un aperçud'un système permettant de loaliser les données orrompues.
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Chapitre 1Cadre du projet de n d'étude1.1 l'INRIAL'INRIA, Institut National de Reherhe en Informatique et en Automa-tique est un organisme publi ivil de reherhe français. Sous la tutelle duMinistère de la Reherhe et du Ministère de l'Industrie, il a pour ambitionde mettre en réseau les ompétenes et talents de l'ensemble du dispositif dereherhe français, dans le domaine des sienes et tehnologies de l'informa-tion.L'INRIA possède 6 unités de reherhe situées à Roquenourt, Rennes,Sophia Antipolis, Grenoble, Nany et Bordeaux, Lille, Salay. 3600 per-sonnes, prinipalement sientiques, travaillent au sein de l'institut sur plusde 138 projets.Le site de Grenoble dans lequel j'ai eetué mon stage est situé au sein dela ZIRST (Zone pour l'Innovation et les Réalisations Sientiques et Teh-niques) de Montbonnot et aueille plus de 400 personnes. Les projets dereherhe sont prinipalement entrés autour de 3 thèmes : Les systèmes ommuniants (Web, réseaux, Internet ...) Les systèmes ognitifs (image, vidéo, réalité virtuelle ...) Les systèmes numériques (grilles de alul, modélisation ...)1.2 Le projet PLANETEPLANETE (Protooles et appliations pour l'Internet) est un projet bi-loalisé à l'INRIA Sophia Antipolis et à l'INRIA Rhne-Alpes. Ses ati-vités sont entrées sur la oneption, l'implémentation et l'évaluation deprotooles et d'appliations Internet. Les axes de reherhe balaient dié-2
rents domaines tels que la séurité dans les réseaux sans arhiteture et aveontraintes, la ommuniation de groupe salable, l'analyse de la dyna-mique des réseaux pair-à-pair, l'impat de l'hétérogénéité des réseaux surles performanes des protooles. Les besoins des utilisateurs et les progrèstehnologiques ont amené à une hétérogénéité tant au niveau des infrastru-tures réseaux (ATM, réseaux sans ls, ADSL, réseaux mobiles Ad-ho, et ..) qu'au niveau des terminaux (mobiles ou xes, ave des grandes puissanesde alul, des ressoures limitées, et ... ). Dans le même temps l'apparitionde nouvelles fontionnalités sur les servies internet pose de nouveaux pro-blèmes liés à la mobilité et la salabilité. L'équipe privilégie une approhed'optimisation inter-ouhe pour rendre possible l'adaptation à toutes lesouhes des protooles de transmission, pour permettre la reongurationdes miro-terminaux et pour failiter la mise à jour des protooles implan-tés.L'équipe ollabore ave plusieurs partenaires aadémiques tels que l'UCL,l'UCI, le MIT, l'Université de Berne, l'ENS et aussi ave des partenaires in-dustriels omme Alatel, STMiroeletronis, FT R&D, Hitahi, Intel, Mo-torola, et ...Mon projet s'est déroulé dans le groupe de l'INRIA Rhne-Alpes. Cegroupe est atuellement omposé de 2 herheurs permanents et d'un doto-rant auquel venait s'ajouter trois stagiaires. Durant e stage j'ai pu enrihirmes onnaissanes sur les thèmes de reherhe de l'équipe. En partiulierssur : les odes LDPC et la diusion de ontenu à grande éhelle, thèmes dereherhe de mon maître de stage Vinent Roa (herheur permanent) la séurité des réseaux de apteurs, sujet sur lequel Claude Caste-luia (herheur permanent), Aurélien Franillon (dotorant) et JoseEsparza (stagiaire ENSIMAG) travaillaient. le ryptage de la voix sur IP (VOIP), sujet étudié par Niolas Bernard(stagiaire ENSIMAG)1.3 Sujet du stageLe sujet du stage était l'étude de odes hybrides. Dans un premier tempsj'ai d'ajouté des fontionnalités de vériation d'intégrité des données pourun faible oût en temps CPU au ode existant. Ce ode a été baptisé Veri-FEC. Après la déouverte de propriétés intéressantes du ode, j'ai onentrémes eorts sur la mise au point d'un système permettant une disriminationdes symboles orrompus. 3
Chapitre 2Revue des tehnologies2.1 Protooles de transmissionLors de la transmission de données sur un média, il peut arriver qu'unepartie de l'information soit perdue ou altérée. Dans le as des réseaux d'in-formation omme internet, il n'est pas ertain que le réepteur reçoive latotalité des paquets de données envoyés par l'émetteur. Une surharge desinfrastrutures ou un média défaillant peuvent être à la soure de es pertes.Des protooles omme TCP (Transmission Control Protool) basés sur unsystème d'aquittement ompensent es erreurs de transmissions, en permet-tant à l'émetteur de renvoyer les paquets qui ont été perdus jusqu'à e qu'ilsaient pu être orretement reçus par le destinataire.Dans le adre d'une diusion à grande éhelle de type broadast il estimpossible d'utiliser e genre de protoole, le nombre de réepteurs étanttrop grand pour que l'émetteur puisse traiter au as par as les retransmis-sions des paquets. On préfère alors l'utilisation d'un protoole sans systèmed'aquittement omme le protoole UDP (User Datagram Protool). Pourompenser les pertes de paquets nous disposons de deux solutions :1. Un système de retransmission automatique (Automati Repeat Re-quest) des paquets perdus, utilisé au dessus d'UDP. Mais ette ap-prohe a des limites en terme de passage à l'éhelle.2. L'utilisation de odes orreteurs d'erreurs aussi appelés odes FEC(Forward Error Corretion), qui permet la transmission d'informationsredondantes ave les données originales. Ces informations redondantessont utilisées pour reonstruire les données perdues lors de la transmis-sion. 4
2.2 Les odes orreteurs d'erreursComme leur nom l'indique, es odes sont utilisés pour orriger les erreurssur les données. Les odes Reed-Solomon, les odes de Hamming sont desexemples onnus de odes orreteurs. Les odes LDPC (Low Density ParityChek) font eux aussi partie de la famille des odes FEC.D'une manière générale les odes orreteurs ajoutent de la redondaneà l'information à transmettre. Cette information redondante servira lors dudéodage pour orriger les erreurs liées à la transmission. La orretion deserreurs de transmission n'est pas leur seule utilisation, en eet ils sont aussiouramment utilisés pour réparer les erreurs pouvant apparaître sur des sup-ports de stokage de données (CD-ROM, RAID).L'information que nous voulons transmettre est représentée par une suite
x de symboles appartenant à un alphabet A. L'enodage transforme e mes-sage en une suite y de symboles appartenant à A′(A′pouvant être diérentde A). On note E l'appliation d'enodage.Il existe deux lasses de odes : les odes par blos et les odes onvolutifs.Les odes par blo prennent en entrée un blo de taille k appartenant à
Ak et l'enodent en un blo de taille n appartenant à A′n(n est aussi appeléla longueur du ode). On a don E : Ak → A′n. Par la suite nous utiliseronsle terme fe_ratio pour désigner le rapport n
k
.Les odes onvolutifs travaillent sur des blos de taille quelonque e quirevient à E : AN → A′N.2.3 Modèles de anal de transmissionAn de mieux omprendre la problématique des erreurs de transmission,on utilise une modélisation de es anaux. Il existe deux modèles simples deanal de transmission. Pour simplier la desription, les messages transmissont à valeur dans {0,1}.Le anal binaire à eaement ou BEC (Binary Erasure Channel) est unanal qui eae un message transmis ave la probabilité ε. On représenteela en ajoutant une troisième valeur possible à la sortie du anal. Cettevaleur * est appelée eaement. Quelque soit la valeur du message en entréedu anal, il gardera sa valeur ave la probabilité 1-ε et il sera eaé ave laprobabilité ε.
5
Fig. 2.1  Canal binaire à eaementLe anal binaire symétrique ou BSC (Binary Symmetri Channel) peuthanger la valeur du message transmis. Ainsi le message 1 (resp 0 ) aura laprobabilité p d'être hangé en 0 (resp 1 ) et la probabilité 1-p de ne pas êtremodié.
Fig. 2.2  Canal binaire symétriqueIl faut préiser que dans le adre de e projet : Les transmissions s'eetuent sur un anal à eaement ; Les notions de paquets et de symboles sont équivalentes ar il s'agit deodes orreteurs travaillant au niveau appliation (AL-FEC).2.4 Les odes LDPC2.4.1 PrinipesLes odes LDPC sont des odes qui ont été inventés par Robert Gallageren 1962[8℄. Ils ont ensuite été oubliés puis redéouverts 30 ans plus tardlorsque MaKay a montré qu'ils oraient des performanes prohes de ellesdes turbo-odes[9℄.Les odes LDPC forment une lasse de odes linéaires par blos obtenusà partir d'un graphe bipartie. Soit G un graphe bipartie ave n noeuds de6
gauhe appelés noeuds-messages et r noeuds de droite appelés noeuds devériation.En assoiant haque symbole à haque noeud-message, e graphe G donnenaissane à un ode linéaire de longueur n et de dimension au moins n−r. Ceode est obtenu en prenant les veteurs (x1, x2, ..., xn) omposés de symboles,et qui sont tels que pour tout noeud de vériation, la somme de tout lessymboles des noeuds-messages adjaents est nulle.
Fig. 2.3  Graphe bipartie pour ode LDPCEnodageLe veteur (x1, x2, ..., xn) est en fait omposé de k symboles soures
{si}1≤i≤k et de n−k symboles de parités {pi}1≤i≤n−k. Les symboles souresonstituant le message à oder, on onstruit les symboles de parité de manièreà e que les onditions au niveau des noeuds de vériation soient respetées.Déodage sur un anal symétriqueLes algorithmes de déodage sont des algorithmes itératifs, à haque ité-ration on utilise la valeur d'un symbole reçu pour faire progresser le déodage.Il existe une lasse d'algorithme de déodage appelé algorithme à trans-mission de message (message passing algorithms). A haque itération dedéodage, es algorithmes font passer l'information des noeud-messages versles noeuds de vériation puis des noeuds de vériation vers les noeuds-messages.Une première sous-lasse de es algorithmes de déodages regroupe les al-gorithmes à propagation de onane (belief propagation). Ces algorithmes7
transmettent non pas des valeurs, mais des probabilités de valeurs. En ef-fet l'information transmise d'un noeud-message à un noeud de vériation,est la probabilité que le noeud-message ait une ertaine valeur, sahant lavaleur de e noeud et les informations ommuniquées au ours des itéra-tions préédentes à e noeud-message. Le déodage se poursuit jusqu'à eque la probabilité des valeurs des noeuds-messages atteigne une valeur jugéesusante.Déodage sur un anal à eaementLorsque l'on utilise les odes LDPC sur un anal à eaement, il existeun algorithme de déodage relativement simple permettant de reonstruirel'information perdue. Sur e type de anal nous transmettons un ensemblede symboles soure et de symboles de parité, e anal va eaer une partiede es symboles transmis. Voii l'algorithme permettant de reonstruire lessymboles eaés à partir du graphe G :1. Initialiser tous les noeuds de vériation à 02. Pour haque symbole S reçu, u étant le noeud-message orrespondant,additionner sa valeur à haque noeud de vériation adjaent au noeud-message u. Puis retirer u ainsi que tous ses ars.3. S'il y a un noeud de vériation v de degré 1, soit u l'unique noeud-message auquel il est relié et S le symbole orrespondant à u. Donnerla valeur de v au symbole S. Retirer v du graphe. Ajouter la valeur de
S à tous les noeuds de vériation adjaents à u, puis retirer u ainsique ses ars de G.Le oût en nombre d'opérations d'un tel algorithme est proportionnel aunombre d'ars du graphe G. De plus si G est un graphe lairsemé (sparse),'est-à-dire que le nombre d'ars transversaux est petit, le temps de déodageest linéairement proportionnel à la longueur du ode. Cependant il n'est pasgaranti que l'on puisse déoder l'ensemble des symboles.Représentation sous forme de matrieDans la plupart des as on utilise une matrie H appelée matrie de paritépour représenter le graphe bipartie G. Chaque ligne de ette matrie repré-sente un noeud de vériation et haque olonne orrespond à un symbole.Cette matrie est remplie de 0 et de 1. Un 1 à la position (i, j) signiantque le noeud de vériation i est relié par un ar au noeud-message j.8
Cette représentation permet une interprétation simple du ode. Par exemple,supposons que la ligne i de H ne ontienne que des 0 sauf aux positions
{j1, j2,, j3, j4, j5} où l'on trouve des 1. En notant {x1, x2, x3, x4, x5} les sym-boles orrespondant aux olonnes {j1, j2,, j3, j4, j5}, on peut en déduire l'équa-tion satisfaisant la ondition du noeud de vériation i :
x1 + x2 + x3 + x4 + x5 = 0Ainsi si les symboles {x1, x2, x3, x4} sont onnus et que x5 est inonnualors on peut le reonstruire failement de la manière suivante :
x5 = x1 + x2 + x3 + x4Dans la pratique on utilise la matrie de parité H pour dénir le ode.Ces matries peuvent être de diérents types. De manière générale elles sontomposées d'une partie gauhe ontenant les olonnes orrespondant auxsymboles soures et d'une partie droite ontenant les olonnes des symbolesde parité. Je vais présenter quelques types de odes et le type matrie deparités qui les génère. Dans es odes il y a autant de noeuds de vériationque de symboles de parité, il y a don autant de lignes dans la matrie, qu'ily a de symboles de parité (n − k).2.4.2 Exemples de odesCodes LDGMLes odes LDGM Low Density Generator Matrix sont des odes linéaires(n ; k) par blos. Un tel ode ne fait intervenir qu'un seul symbole de paritépar ligne. La matrie de parité H de e ode est la onaténation d'une ma-trie H1 (partie symbole soure) et d'une matrie identité Idn−k.En notant
si un symbole soure et pj un symbole de parité, pour e ode on obtientdes équations du type : s1 + s2 + s3 + s4 + p1 = 0Nous présentons ii un exemple de ode LDGM ave k=6 et n=9. Nousavons don 6 symboles soure ave 3 symboles de parité e qui nous donneune matrie H de taille (3,9).
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Fig. 2.4  graphe bipartie LDGM
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Fig. 2.5  matrie de parité LDGMCodes LDPC-StairaiseCes odes sont prohes des odes LDGM. En eet la seule diérene estque la matrie de droite qui onerne les symboles de parité est remplaéepar une matrie esalier, on a don deux symboles de parité qui interviennentdans les équations (sauf pour la première). On obtient des équations de laforme : s1 + s2 + s3 + s4 + p1 + p2 = 0.
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Fig. 2.6  Une matrie de parité pour un ode LDPC-Stairaise(k=400,n=600)Codes LDPC-TriangleCes odes, qui ont été inventés au sein de l'équipe Planète [1℄, sont uneautre variante des odes LDGM. Dans es odes la matrie de droite est rem-plaée par une matrie triangulaire inférieure. Cette matrie est en fait unematrie esalier à laquelle on a ajouté des 1 sous la diagonale, la répartitiondes 1 sous la diagonale suivant une loi qui a été étudiée pour optimiser lesperformanes du ode.
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Fig. 2.7  Une matrie de parité pour un ode LDPC-Triangle(k=400,n=600)2.4.3 Transmission des symbolesAprès un enodage ave un ode LDPC, nous possédons un ensemble desymboles soure et de symboles de parité. Vient alors la question de l'envoide es symboles : quel ordre d'émission ? Quels symboles envoyer ?Il existe de nombreuses ongurations possibles qui possèdent leurs avan-tages et leurs inonvénients. On peut envoyer tout les symboles dans un ordrealéatoire, ou bien une partie des symboles soure suivit de l'ensemble dessymboles de parité. Le hoix se fera en fontion des aratéristiques du analde transmission et des besoins de l'utilisateur.Le réepteur va reevoir un ensemble de symboles, il va en utiliser unnombre p pour eetuer le déodage. On dénit alors la grandeur p
k
quel'on nomme le ratio d'ineaité. Cela représente le suroût du déodage enterme de symbole. Les odes LDPC-Triangle et LDPC-Stairase permettentd'obtenir des ratios d'ineaité entre 1.08 et 1.1. Cela signie qu'on utilise12
Fig. 2.8  Shéma d'utilisation des odes FEC sur un anal ave perteen moyenne 8 à 10% de symboles de plus que le nombre de symboles del'objet soure pour la reonstrution de elui-i.2.4.4 UtilisationCes odes sont partiulièrement adaptés pour les transmissions sur unanal ave perte. On les utilise au niveau appliatif sur des hiers (ou plusgénéralement objets) de taille importante, tandis que d'autres types de odesorreteurs orrigent d'éventuelles erreurs sur les ouhes inférieures (au ni-veau paquet IP par exemple). Au niveau appliatif ils permettent de réparerles pertes de paquets dûes à une oupure de la onnexion, qui sont des phéno-mènes fréquents dans les réseaux sans ls. Ces odes sont d'ailleurs intégrésà un ensemble de logiiels qui permettent une diusion de type multiast surun réseaux sans ls.Un exemple d'utilisation est la réeption de vidéo sur des plate-formesmobiles tels que des PDA ou des téléphones ellulaires. Ces plate-formesdisposant des apaités limitées en alul et en énergie, nous nous eoreronsde minimiser la onsommation de es ressoures. Le hier étant destiné àun grand nombre d'utilisateurs, il est broadasté.La perte de paquets peut alors intervenir lorsque le portable passe sousun tunnel. Dans e as, l'utilisateur n'aura pas reçu une partie des paquets(ad des symboles). C'est là que le ode LDPC intervient : il va permettrede reonstruire les symboles manquant grâe à l'ensemble de symboles qu'ilaura reçus. Ainsi l'utilisateur aura pû reonstituer le hier original mêmes'il a manqué une partie de l'émission.
13
Chapitre 3VeriFEC : vériationd'intégrité probabiliste3.1 Présentation3.1.1 ObjetifNous souhaitons apporter une fontionnalité de détetion de orruptionau ode LDPC existant. Cette fontion doit nous permettre de déteteraprès déodage, si un attaquant a orrompu un ou plusieurs symboles quiont été reçus et don l'objet déodé. Pour ela nous allons tirer partie deertaines propriétés de l'algorithme de déodage.3.1.2 Modèle de l'attaquantPossibilités de l'attaquant :Nous supposons que l'attaquant est apable : d'interepter tous les paquets en provenane de l'émetteur ; d'envoyer des paquets hoisis au réepteur ; de orrompre ou de retransmettre sans erreur les paquets ; de hoisir librement l'ordre de transmission des paquets.L'attaquant est don en oupure entre émetteur et réepteur et peut toutfaire.Objetifs de l'attaquant :Le but de l'attaquant est de orrompre les données transmises de l'émet-teur au réepteur. 14
Le premier type d'attaque serait de orrompre un maximum de données.Cette attaque est triviale puisqu'il peut stopper tous les paquets à destinationdu réepteur, et renvoyer des données aléatoires à la plae.L'attaquant peut aussi hoisir d'être plus subtile en voulant orrompreune petite partie des données, tout en essayant de ne pas faire remarquerson attaque au réepteur.3.2 Observations et analyse du problème3.2.1 Le phénomène de propagation des orruptionsApprohe théoriqueLe déodeur FEC reonstruit les données manquantes ave les donnéessoures et les données redondantes. De e fait, un symbole reçu peut êtreutilisé pour reonstruire plusieurs symboles manquants. L'algorithme de dé-odage utilisant des opérations⊕ pour reonstruire les symboles, les symbolesreonstruits vont hériter aussi de ette orruption.Notons S⋄i la valeur orrompue du symbole Si, et S∗i la valeur orrete dee symbole.Supposons que nous avons reçu la valeur orrompue S⋄
0
du symbole S0.Soit ε la diérene entre la valeur orrete et la valeur orrompue de esymbole. On a la relation suivante : S⋄
0
⊕ S∗
0
= ε .D'après le ode LDPC, S0 est présent dans plusieurs équations, soit
S1, S2, S3 les autres symboles d'une de es équations. Nous avons l'équationsuivante : S0 ⊕ S1 ⊕ S2 ⊕ S3 = 0Supposons que S1et S2 on été reçues et que les valeurs reçues sont or-retes, S3 est don le seul symbole inonnu de ette équation. L'algorithmede déodage va aluler la valeur S†
3
grâe à ette équation :
S
†
3
= S∗
1
⊕ S∗
2
⊕ S⋄
0
= S∗
1
⊕ S∗
2
⊕ S∗
0
⊕ ε = S∗
3
⊕ εLa valeur S†
3
alulée par le déodeur est diérente de la valeur orrete
S∗
3
du symbole S3. Le symbole S3 est don à sont tour orrompu. Si le dé-odeur utilise le symbole S3 pour reonstruire d'autres symboles inonnus,es symboles seront orrompus à leur tour. Un symbole peut être présentdans 3 équations diérentes, il peut don être potentiellement utilisé pourreonstruire diretement plus d'un symbole.Il peut don se produire un eet d'avalanhe qui propagera la orruptiondans un ensemble de symboles reonstruits diretement ou indiretement àpartir d'un seul symbole orrompu. 15
Approhe expérimentaleNous avons vu que la orruption d'un symbole utilisé par le déodeurpeut provoquer la orruption d'autres symboles. Nous appellerons ela lephénomène de propagation de orruption. Nous voulons maintenant obser-ver l'importane de e phénomène sur un shéma FEC standard (LDPC-Stairase ave un fe_ratio de 2.5) ave un objet soure onstitué de 20000symboles. Pour haque nombre de symboles orrompus durant la transmis-sion nous avons eetué 2500 tests. La position des symboles orrompus esthoisit aléatoirement.
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e orrompus après déodage (Ncssad)en fontion du nombre de symboles orrompus durant la transmission.moyenne/min/max/ intervalle de onane à 90 %Ce graphe montre l'importane du phénomène de propagation des or-ruptions. En eet, une simple orruption d'un symbole durant la transmis-sion peut auser la orruption de 1230 symboles de l'objet déodé, e quireprésente plus de 5 % des données de l'objet.On remarque que ertains essais n'ont provoqué auune orruption dansl'objet déodé. Cela provient du fait qu'un symbole n'est pas forément uti-lisé par l'algorithme de déodage pour reonstruire l'objet. En eet si unsymbole soure est reçu mais que le symbole est déjà onnu (pare qu'il aété reonstruit ou qu'il a déjà été reçu), alors e symbole ne sera pas pris enompte dans le déodage.On peut noter également que ertains tests ne font apparaître que peu de16
symboles orrompus. Cela veut dire qu'il y a des symboles qui sont utiliséspour reonstruire un petit ensemble des symboles de l'objet.Malgré tout, si l'on s'intéresse à la moyenne , nous onstatons que mêmela orruption d'un très petit nombre de symboles avant déodage mène àla orruption d'une partie importante de l'objet déodé. La orruption d'unsymbole avant déodage provoque la orruption de 766 symboles après dé-odage e qui représente 3.83% de l'objet déodé.3.2.2 Premières onlusionsNous pouvons tirer plusieurs onlusions de ette première expériene.Pour l'attaquantNous avons vu que la orruption d'un seul symbole peut onduire à laorruption d'un grand nombre de symboles après déodage. Une orruptionmassive est don faile à provoquer par un attaquant, sans pour autant avoirà orrompre tous les symboles transmis.D'un autre té il est diile pour l'attaquant de provoquer une or-ruption limitée, sauf s'il est apable de hoisir judiieusement les symbolesqu'il va orrompre. J'entends par là, hoisir les symboles qui ne provoquentqu'une ou très peu de orruptions sur les symboles de l'objet déodé. En eetnous avons vu que de tels symboles existent. En pratique, ela néessite quel'attaquant : ontrle l'ordre dans lequel le déodeur traite les symboles reçus onnaisse la matrie de parité LDPC utilisée.Pour l'émetteur et le réepteurComme une simple orruption peu provoquer une orruption d'un grandnombre de symboles en sortie de déodeur, il est à priori envisageable pour leréepteur de déteter une attaque sans avoir à vérier l'intégralité de l'objetdéodé.Pour favoriser ette détetion il va falloir maximiser l'eet de e phéno-mène de propagation de orruption. Pour ela il faut augmenter le nombrede symboles soure qui va être reonstruit à partir des symboles reçus. Unmoyen possible est d'utiliser un shéma de transmission qui ne transmetqu'une partie des symboles soure, puisque les symboles soure non transmisdevront être impérativement reonstruits par le déodeur.Nous avons vu que l'attaquant peut hoisir judiieusement les symbolesà orrompre pour limiter l'eet de propagation. Une parade à ette faiblesse17
peut être l'introdution d'une le de symboles avant le déodeur. Les sym-boles seraient pris dans un ordre aléatoire par le déodeur. Ainsi l'attaquantne pourrait pas onnaître à l'avane l'ordre de déodage de l'objet, et ainsine pourrait pas hoisir les symboles qui provoquent peu de propagations.3.3 Proposition d'une solution : VeriFEC3.3.1 PrinipesL'idée prinipale est de vérier un sous-ensemble des symboles de l'objetdéodé dans le but de déteter une possible attaque. Grâe au phénomènede propagation de orruption nous savons qu'une attaque sur un symbolepeut provoquer la orruption d'un grand nombre de symboles. En vériantseulement un sous-ensemble nous espérons déteter les attaques pour un oûtinférieur à une vériation omplète de l'objet par un hash global. Nous allonsprésenter les opérations à ajouter au protoole FEC standard pour permettreune telle vériation.Du oté de l'émetteurOn hoisit aléatoirement un sous ensemble V de Nverif symboles soureà partir d'une graine verif_seed. Puis nous alulons le hash de e sous-ensemble de symboles. Ce hash partiel de l'objet est appelé partial_hash.Que faut-il transmettre ?L'émetteur doit transmettre une partie des symboles soure et les sym-boles de parité. Il doit aussi transmettre les informations permettant auréepteur d'eetuer les vériations : le hash partiel ainsi que la graine. Cesnouvelles informations sont appelées les données de vériation (verif_data). La graine va permettre au réepteur de reonstituer le sous-ensemble
V après déodage de l'objet ; Le hash partiel va servir à vérier l'intégrité du sous-ensemble V ;Nous pouvons transmettre les données de vériation sur un anal séuriséou bien sur le même anal que les symboles. Dans le dernier as l'attaquantpourrait modier ou utiliser à son avantage les données de vériation. Plu-sieurs parades peuvent être mises en plae : une première solution serait de transmettre également une signaturede es informations, an d'empêher un forgeage de es données ;18
 nous pouvons également hirer es informations an que l'attaquantne puisse pas onnaître le sous-ensemble V . Cela rendrait une attaqueenore plus diile ar l'attaquant ne pourrait pas adapter son attaqueen fontion des symboles orrompus.Du oté du réepteurLe réepteur ommene par déoder les symboles reçus jusqu'au déodageomplet de l'objet. Ensuite il séletionne le sous-ensemble V grâe à la graineverif_seed, puis il alule le hash du sous-ensemble V . Finalement il omparela valeur alulée du hash partiel à la valeur reçue. Si les deux hash sontdiérents alors une orruption a été détetée. Sinon on ne peut pas onlurepuisqu'il y a une probabilité que l'objet déodé soit orrompu sans que l'onait déteté ette orruption.Par la suite nous allons essayer de minimiser ette probabilité.
Fig. 3.2  Shéma de prinipe de VeriFEC3.3.2 Choix du modèle de transmissionNous avons vu qu'il était intéressant de hoisir un shéma de transmissionqui n'envoie qu'une partie des symboles soures. Des travaux antérieurs [1℄ont montré qu'une matrie LDPC-Stairase ave un FEC ratio de 2.5 et unordre de transmission aléatoire permettent d'obtenir de bonnes performanesave un tel shéma de transmission. 19
3.3.3 Paramètres restantIl reste plusieurs paramètres qui peuvent être ajustés an de minimiserla probabilité de non détetion de orruption et le oût en temps CPU :1. Le pourentage de symboles soure transmis ;2. Le ratio de vériation 'est à dire le pourentage de symboles sourede l'objet ontenu dans le sous-ensemble V .3.4 ExpérimentationsLes expérienes suivantes nous ont permis d'ajuster les paramètres res-tant du ode. Nous avons pris un objet de 20000 symboles et un FEC ratiode 2.5. La position des symboles orrompus était hoisit aléatoirement.Nous supposons que l'attaquant ne veut pas se faire déteter. Comme lenombre de orruptions après déodage augmente en moyenne ave le nombrede symboles orrompus avant déodage, un seul symbole hoisit aléatoire-ment sera orrompu au ours de haque expériene. Nous nous plaçons dondans le as le plus défavorable.3.4.1 Ratio de symboles soure transmisNous avons fait varier le nombre de symboles transmis, et nous avonsobservé l'évolution du nombre de orruptions provoquées sur les symboles del'objet déodé, mais aussi sur le ratio d'ineaité, qui doit impérativementrester bon ('est à dire faible) sous peine de rendre le odage FEC ineae.Nous avons eetué 1000 tests pour haque pourentage de symboles sourestransmis.
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source symbol percentage TxFig. 3.4  Nombre de symboles soure orrompus après déodage en fon-tion du pourentage de symboles soure transmis moyenne/ intervalle deonane à 90 % / intervalle de onane à 95 %Comme nous l'avions supposé le nombre de symboles orrompus dansl'objet déodé déroît quand le nombre de symboles soure transmis aug-21
mente. Nous observons également un minimum pour le ratio d'ineaitélorsque le ratio de symboles soure transmis est autour de 4%.Nous hoisissons don ette valeur de 4% de symboles soure, qui nouspermet de minimiser le ratio d'ineaité tout en ayant un nombre de or-ruptions prohe du maximum obtenu ave ette expériene.3.4.2 Nombre de vériationsIl est lair que l'on augmente la probabilité de détetion d'une attaque,en augmentant le nombre de symboles que l'on va vérier après le déodage.Nous avons don fait varier le nombre de symboles pris en ompte pouraluler le hash partiel et nous avons observé le pourentage de détetionpar notre système. Pour haque vériation data ratio nous avons eetué100 000 tests.
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e vérié après déodage.Nous obtenons une ourbe qui montre que le taux de détetion augmenteave le nombre de vériations. On remarque que pour atteindre un taux denon détetion inférieur à 0.1% il faut vérier plus de 70% des symboles del'objet. Cela n'a auun intérêt puisque ela revient presque à vérier l'inté-gralité de l'objet. Cependant ave un ratio de vériation de 10% nous avonsune probabilité de non-détetion de 0.5%. De plus en vériant seulement 1%du hier on obtient une probabilité de non détetion de 1%.22
Nous onsidérons que la vériation de 10% des symboles an d'obte-nir une probabilité de détetion de orruption de 99.5% représente un bonompromis.3.4.3 Évaluation des performanesNous avons proédé à des mesures de performanes an de omparer lestemps CPU du VeriFEC ave une solution ayant les étapes FEC et hahagesséparées. Nous avons omparé les durées d'enodage et de déodage, et nousavons également mesuré le temps pour l'étape de vériation. Pour le Ve-riFEC il s'agit de l'étape de réation du hash partiel ; pour la version avela brique de hahage séparée de la brique FEC, il s'agit tout simplementdu temps de alul du hash sur l'objet omplet. Ces mesures ont été ee-tuées sur un Pentium-D bi-oeur 64 bits, 3 Go de RAM. L'objet utilisé étaitonstitué de 20000 symboles de 1024 otets, e qui représente 20 Mo otets.Les test ont étés répétés 200 fois.VeriFEC FEC + Hash gain relatifdurée d'enodage 0.142 s 0.285 s -50.21 %durée de déodage 0.264 s 0.407 s -35.18 %Table 3.1: Comparaison des temps de alulLes gains observés au niveau du temps d'enodage et de déodage sontimportant. De plus on s'aperçoit que le gain provient du alul de véria-tion. En eet nous obtenons une diminution de 95% au niveau du temps devériation.3.4.4 Impat de la taille de l'objetMaintenant que nous avons xé tous les paramètres du ode, nous vou-lons observer l'inuene de la taille de l'objet soure (plus partiulièrementdu nombre de symboles soure) sur la probabilité de détetion de orruption.Pour haque taille d'objet soure nous avons eetué 50 000 tests.
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orruption en fontion dunombre de symboles de l'objet soureLe graphe obtenu nous montre que l'on détete d'autant mieux les orrup-tions que le nombre de symboles soure est grand. Une première expliationest que le nombre d'étapes de déodage augmente ave le nombre de symbolessoure. Le nombre de symboles pouvant être potentiellement orrompus lorsdu déodage augmente don aussi. Cela veut aussi dire que la proportionde symboles dont la orruption provoque peu de orruptions après déodagediminue quand le nombre de symboles soure augmente.An d'améliorer les performanes en terme de détetion, il faudrait donaugmenter le nombre de symbole soure. La taille de l'objet étant xée onpeut diminuer la taille des symboles an d'augmenter leur nombre.Cependant nous voyons que des objets de taille égale ou supérieur à1000 symboles onduisent à de bon résultats. Les odes LDPC étant e-aes seulement ave les gros objets (taille ≥1000 symboles) le VeriFEC estparfaitement adapté.3.4.5 Conlusions sur VeriFECLe VeriFEC permet don de déteter les attaques onsistant à orrompreun symbole durant la transmission pour un oût beauoup plus faible qu'unevériation omplète de l'objet. Cette détetion n'est pas systématique et ilest possible que des attaques ne soient pas détetées, 'est pourquoi on nepeut pas utiliser e système pour ertier l'intégrité de l'objet déodé. Ce-24
pendant la probabilité de ne pas déteter une telle attaque est faible (moinsde 1%). On pourrait don utiliser e système omme un premier ltre, avantune vériation plus oûteuse de l'objet ave les méthodes traditionnelles.Dans les travaux futurs, nous souhaitons étudier plus en détail le Veri-FEC, en partiulier les attaques possibles sur elui-i ainsi que les parades àmettre en plae le as éhéant.
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Chapitre 4DiFEC : Disrimination dessymboles orrompus4.1 PrésentationNous avons vu qu'il était possible de déteter eaement une orrup-tion de symbole grâe au phénomène de propagation de orruption. Noussouhaitons maintenant apporter une nouvelle fontionnalité qui permettraitde déterminer quels symboles ont été orrompus.Le point diile, qui onstitue l'originalité de la solution, est que l'on neherhe pas à mettre en plae un système permettant de vérier l'intégritéde haque symbole transmis diretement (par exemple au moyen d'un hash)omme ela se fait habituellement. Au ontraire nous voulons proéder defaçon statistique, seul un sous ensemble réduit des symboles étant vériésdiretement, l'intégrité des autres symboles étant alors déduite. Un gros in-térêt est que l'on réduit largement l'overhead de transmission, puisque lamajorité des symboles transmis le sont sans que l'on ait à ajouter la moindreinformation aux paquets transmis.Le système que nous avons onçu proède en plusieurs étapes, et exploiteles phénomènes mis en évidene dans le système VeriFEC.Nous avons vu que lorsqu'un symbole orrompu est utilisé par le dé-odeur, tous les symboles reonstruits à partir de elui-i héritent de etteorruption. La vériation d'intégrité sur un sous-ensemble de symboles del'objet déodé va nous permettre de onstruire une liste des symboles souredéodés orrompus : la Corruption List. A partir de ette liste nous allonsremonter à la soure des orruptions. Mais pour ela il nous faut garder enmémoire le shéma de déodage de l'objet an de onnaître les dépendanes26
entre les diérents symboles. Pour ela nous utilisons une représentation sousforme de graphe. Une fois les symboles potentiellement orrompus loalisés,il sut d'eetuer un nouveau déodage en ayant éarté es symboles.Comme le système n'est pas parfait, il est possible que ertains symbolesorrompus aient éhappé au rible, et inversement que des symboles orretsaient été marqués omme potentiellement orrompus. Par onséquent, le pro-édé est répété jusqu'à e que l'on obtienne un objet déodé non orrompu,dont l'intégrité peut être prouvée au moyen d'un alul de hash global.4.2 Le graphe de déodageLe graphe de déodage est une représentation d'une session de l'algo-rithme de déodage. Il représente les dépendanes entres les diérents sym-boles.Le graphe de déodage est un graphe orienté, dans lequel les noeudsreprésentent les symboles. Un ar allant du noeud X au noeud Y indique quele symbole Y a été reonstruit à partir du symbole X.On notera que les noeuds ne possédant pas d'ars entrant représentent dessymboles reçus. Les symboles reonstruits sont représentés par des noeudspossédant des ars entrant.On remarque également que les noeuds représentant des symboles re-onstruits possèdent 3 ars entrant. En eet dans notre ode les équationsde dépendane font intervenir 4 symboles (sauf pour la première ligne quine fait intervenir que 3 symboles), le symbole inonnu est don reonstruità partir de 3 autres symboles onnus.Cette représentation sous forme de graphe est pratique pour se donner uneidée du déroulement du déodage. On peut failement repérer les symbolesqui ont été utilisés pour reonstruire un grand nombre de symboles (eux quipossèdent un grand nombre de ls), et également les symboles qui n'ont pasété utilisés pour reonstruire d'autres symboles.Cette représentation pourra être utilisé pour analyser plus nement l'al-gorithme de déodage et pour améliorer e dernier. Ii il va servir de supportà diérents algorithmes pour la loalisation de symboles orrompus.
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Fig. 4.1  Graphe de déodage
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4.3 Loalisation des orruptions4.3.1 PrinipesNous avons hoisi une représentation sous forme de graphe an d'utiliserdes algorithmes de parours de graphes qui vont loaliser les symboles ayantprovoqué des orruptions en haîne. Le prinipe est de donner une note àhaque noeud en fontion des orruptions détetées dans l'ensemble de sesdesendants. Plus la note d'un noeud est élevée, plus le symbole orrespon-dant à de hanes d'être orrompu.Notre algorithme de reherhe prend en entrée un graphe de déodageainsi qu'une liste de symboles qui ont été détetés omme orrompus (Cor-ruption List) après le déodage (grâe à une vériation d'intégrité symbolepar symbole). Il renvoie une liste de NBL symboles suspets qu'il faut onsi-dérer omme orrompus (Blak List).Pour réer ette Blak List, l'algorithme parourt le graphe et noter lesnoeuds en fontion de leur position par rapport aux noeuds de la CorruptionList. Finalement il renvoie la Blak List qui est omposée des NBLnoeudspossédant les notes les plus élevées. Les noeuds mis dans Corruption Listsont des noeuds orrespondant à des symboles reçus.Idéalement la Blak List ne doit ontenir que des symboles orrompus, etdon auun symbole orret. Cela semble très diile à réaliser vu l'approhestatistique utilisée. Nous aeptons don des erreurs : la Blak List doitontenir la totalité des symboles orrompus, et le moins de symboles orretspossible.La valeur de NBLapparaît omme un paramètre important de notre sys-tème. En eet plus il sera grand plus le nombre de symboles onsidérésomme orrompus sera important. La probabilité de Blak-lister les sym-boles eetivement orrompus augmente, de même que elle de Blak-listerdes symboles orrets.4.3.2 L'attribution des notesL'algorithme qui attribue les notes aux diérents noeuds de l'arbre estla partie la plus importante du système. En eet 'est lui qui va permettrede repérer les symboles orrompus. Diérents algorithmes ont été essayéset nous avons retenu deux algorithmes prinipaux. Il s'agit d'algorithmesparourant le graphe. Ces graphes ayant une taille importante (nombre denoeud ≃ nombre de symboles), nous avons été partiulièrement attentif auoût de es algorithmes. 29
Parours vers le basCet algorithme parourt réursivement le graphe. Pour haque noeud ilalule sa note en fontion de la note de tous ses ls. Si la note de ertainsls n'est pas onnue, alors il la alule.Cet algorithme onsidère le fait que plus les ls d'un noeud sont suspets(note élevée), plus e noeud est lui même suspet.La note d'un noeud de la Corruption List est xée à une grande valeur.Reste à dénir la fontion qui attribue la note d'un noeud en fontion dela note de ses ls. Diérentes fontions ont étés essayées : la moyenne des notes des ls ; le maximum de la note des ls ; et la médiane de la note des ls.L'utilisation de la moyenne semble être la meilleure solution. Cependant etteméthode pose un problème lié à la struture du graphe. En eet, e typed'algorithmes réursifs est adapté à des arbres. Notre graphe n'est pas unarbre, 'est une sorte d'arbre dans lequel des branhes peuvent se rejoindre.On peut voir un exemple de branhes qui se rejoignent sur la gure dugraphe de déodage : du noeud 1 partent deux branhes, une vers le noeud
12 et une autre vers le noeud 2. Mais le noeud 12 rejoint le noeud 2.Ce type de shéma dans le graphe nous oblige à faire des opérations sup-plémentaires pour nous assurer que nous ne prenons pas en ompte plusieursfois un noeud. En eet la note du noeud 1 dépend de la note du noeud 12 etde elle du noeud 2. Mais la note du noeud 12 dépend elle aussi de la notedu noeud 2. Ave un parours naïf nous prendrions en ompte deux fois lanote du noeud 2 pour aluler la note du noeud 1.Parours vers le hautUne manière d'éviter le problème des branhes qui se rejoignent est d'ef-fetuer un parours à partir du bas. Pour haque symbole de la CorruptionList nous remontons dans l'arbre, en inrémentant la note de haque noeudrenontré.Cette méthode onsidère le fait que haque symbole orrompu de la Cor-ruption List possède au moins un symbole reçu orrompu dans ses anêtres.Ce type de parours est très simple à réaliser, puisqu'il sut de remonterdans le graphe de déodage. Finalement son oût est beauoup plus faibleque elui du parours vers le bas.
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4.3.3 Premiers résultatsNous avons observé des résultats enourageant ave l'algorithme de par-ours vers le haut. Dans le as où un seul symbole reçu est orrompu, noussommes apables de le repérer ave une forte probabilité, tout en onser-vant une Blak List de petite taille (e qui signie que nous éartons peu desymboles orrets).La orruption de plusieurs symboles reçus rend la tâhe de reherhe plusdiile. En eet, les eets de haque orruption originale se hevauhent, etil devient plus diile de loaliser les symboles à la soures des orruptionsdétetées. Pour le moment l'algorithme éarte trop de symboles orrets pourêtre utilisable. Cependant nous pensons pouvoir l'améliorer en regroupant lesinformations obtenues après plusieurs sessions de déodage eetuées sur lemême ensemble de symboles reçus, mais dans un ordre diérent à haquefois.4.4 Conlusion sur le DiFECLe DiFEC est enore à l'état d'ébauhe et peu de tests ont été ee-tués. Cependant ette première étude nous a permis d'observer des résultatsenourageants. Nous avons manqué de temps pour mettre en plae des batte-ries de tests rigoureux. Les premières expérimentations ont ependant montréqu'il était possible de mettre en plae un algorithme eae permettant laloalisation des symboles orrompus.Ce système sera amélioré en suivant les pistes mises en évidene par ettepremière étude.
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ConlusionUne première étude de es odes LDPC m'a permis d'imaginer et de pro-poser un type de ode hybride permettant d'utiliser le ode LDPC pour fairede la détetion de orruption durant l'opération de déodage. Un prototypeVeriFEC a été implémenté et il permet l'obtention de résultats intéressants.Des travaux doivent être poursuivis dans plusieurs diretions : l'amélioration de la séurité ; et la oneption d'un système permettant de distinguer les symboles or-rompus des symboles orretsUn nouveau système permettant de distinguer les symboles orrompus desautres symboles est également en ours d'élaboration.Durant es quelques mois j'ai pû améliorer mes ompétenes tehniqueset mes onnaissanes sur les odes LDPC et les tehniques de diusion deontenus à grande éhelle. J'ai également beauoup appris sur la façon defaire de la reherhe : la façon de rédiger un papier, les protooles expé-rimentaux, la manière de présenter ses résultats. Grâe à e stage j'ai pûdéouvrir le monde de la reherhe et ette expériene renfore mon envie depoursuivre ave une thèse de dotorat.
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